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1 Einleitung

Chipkarten spielen immer gréfRere Rolle im gesediftibhen Leben von
Menschen.

Die Geschichte von Chipkarten begann in den Saéren in den USA mit
der Einfihrung der ersten Geldkarten Visacard undstBtcard auf den
amerikanischen Markt. Von daher bis heute habepkahien sehr an Bedeutung
gewonnen.

Heutzutage sind die Ublichen Zahlungsmittel, wi8. zBargeld, durch
Chipkarten auf den zweiten Plan verschoben. Dernrdafir ist die
Bequemlichkeit. Man braucht kein Bargeld mehr dabeihaben, um seine
Rechnungen bezahlen zu kénnen.

Der Anwendungsbereich von Chipkarten ist vielf@ti und breiter
geworden. Chipkarten kommen zum Einsatz nicht murdém Bereich des
Zahlungsverkehrs, sondern auch im Bereich der Zygjamtrolle und der
Datenspeicherung.

In dieser Arbeit soll untersucht werden, ob Chipka eine sichere und
ausgereifte Technologie geworden sind. Zunachstevedie Grundlagen von
Chipkarten erlautert. Als erstens werden die unhéesllichen Typen von
Chipkarten geschildert. Dann wird der Aufbau vonpRarten beschrieben. Im
Anschluss daran werden Sicherheitsmechanismen steitjeind schliel3lich die
Arten von Chipkartenanwendungen erwahnt.

2 Typen von Chipkarten

Chipkarten lassen sich in Speicherkarten und Clhipka einteilen. Der
Unterschied bezieht sich auf deren Aufbau. AuRerdermas auch zwischen zwei
Funktionsweisen unterschieden werden. Namlich Zweisckontaktbehafteten
und kontaktlosen Chipkarten.

Chipkarte

Speicherkarte Prozessorkarte

Abbildung 1: Typen von Chipkarten
2.1 Speicherkarten

In Speicherkarten wird kein Mikrocontroller eingeba sondern nur ein
Speicherchip. Durch eine Sicherheitslogik wird éhergestellt, dass die so
genannte Speicherzelle nur einmal geschrieben iaid mehr geldscht werden
kann.

Speicherkarten kénnen Uberall eingesetzt werdenb&kanntesten Beispiele
fuar  den Einsatz  von Chipkarten sind  Telefonkarten nd u
Krankenversicherungskarten. In dem Fall von Telefoten wurde die



Sicherheitslogik noch erwartet, beispielsweise dudee Eingabe eines PIN.
Krankenversicherungskarten sind auch Speicherkarfearsonliche Daten
werden auf dem Chip gespeichert und mit Hilfe elresergerates gelesg].

Dadurch, dass der Chip klein ist, werden die Smelarten gunstiger als
Prozessorkarten, was der grofdte Vorteil des Typs @bipkarten ist. Der
Nachteil bezieht sich auf die Hauptsache, dassSgieicherzelle nur einmal
geschrieben und nicht mehr geléscht werden kannspkdsweise kénnen
dadurch Telefonkarten nicht neu geladen werden.

Zusammenfassend lasst sich sagen, dass die Spaitbe auf Grund deren
niedrigen Preises dort eingesetzt werden, wo derfgfeis eine grof3e Rolle
spielt.

2.2 Prozessorkarten

Im Gegenteil zu den Speicherkarten besitzen Prodessen, auller einem Chip,
einen Mikroprozessor. Dadurch kénnen sie frei progniert werden.

Die sich heutzutage in Benutzung befindenden Gelad Kreditkarten
gehdéren zu dem Typ. In diesem Fall kénnen unteesiiche komplexe
Kryptoalgorithmen und Verschlisselung von geheingamlisseln eingesetzt
werden. Die einzige Beschrénkung ist der verfuglsgreicherplatz und was sich
damit verbindet, eine begrenzte Recherleistungoclediurch die so schnell
entwickelnde Technologie werden der Speicherplatk die Recherleistung mit
der Zeit immer groRer.

AuBerdem konnen die Prozessorkarten beispielsweise dem Verbrauch
des Guthabens wieder aufgeladen werden, weil déécBgrzelle mehrere Male
geschrieben und geldscht werden kann. Als Beiggighen SIM-Karten erwéahnt
werden, die in jedem Mobiltelefon zum Einsatz komme

Auch die Mdglichkeit im Internet sicher bezahlem kGnnen, haben wir
Prozessorchipkarten zu bedanken [1].

Zusammenfassend lasst sich sagen, dass durch deily von
Prozessorkarten, wie die Verschlisselung von Datdfinsatz von
Kryptoalgorithmen, die Zukunft den Prozessorkartdfen steht. Es werden
immer neue Bereiche entdeckt, in denen Prozesserkaine neue bessere
Qualitat ermdoglichen.

2.3 Kontaktlose Karten

Kontaktlose Speicherkarten funktionieren in einebstand bis zu 1 Meter von
Terminal. Das ist ein groRRer Unterschied im Veugdieizu kontaktlosen
Mikroprozessorarten, weil die Weite von Terminaj diesem Typ, auf ein paar
Zentimeter beschréankt ist, damit ein Betrieb mdygliéire.

Kontaktlose Chipkarten kommen zum Einsatz vornallen Bereich der
Zugangskontrolle. Der Grund dafir ist, dass sioh idarte beispielsweise in
einem Geldbeutel oder in einer Tasche befinden kander Nutzer die nicht im
Handy halten muss, um seine Identifikation durchdrzu kénnen [1].

2.4 Dual-Interface-Karten

Chipkarten dieses Typs besitzen die Kommunikaticmsigtstelle sowohl der
kontaktbehafteten, als auch der kontaktlosen Speketen. Das ist durch die



Integration beiden Funktionen auf einem Chip mdygliDie Dual-Interface-
Karten kdnnen deswegen auf beide Weisen mit einemmifnal arbeiten [4].

3 Aufbau von Chipkarten

Eine Speicherkarte besteht aus mehreren Komponediteiflolgende Aufgaben
haben:

- Adress- und Sicherheitslogik — Kontrolle des 4ffigiauf den Speicher

- EEPROM - Ablegung von erforderlichen Daten fig &nwendung

- 1/O Schnittstelle - Ubertragung von Daten

- ROM - enthélt Identifizierungsdaten

Zugriffslogik Anwendungsdaten

v
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Abbildung 2: Typische Architektur einer kontaktb&#tbten Speicherkarte mit
Sicherheitslogik [1].

Eine Prozessorchipkarte besteht aus folgenden Koemgen:

- CPU — ein Mikroprozessor zur Verarbeitung vonddat

- NPU- ein Kryptoprozessor zur effizienten Ausfiiigwon Kryptoverfahren

- 1/O Schnittstelle — Ubertragung von Daten

- ROM - enthélt das Betriebssystem des Chips, kairt geléscht werden

- RAM — Arbeitsschpeicher des Prozessors, niclahlibar und fliichtig

- EEPROM - Speicherung von Anwendungsdaten, z.Bpt&graphische
Schlissel oder Zertifikate, kann vielfach bescletebwerden und ist nicht
flichtig.
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Abbildung 3: Typische Architektur einer kontaktb&bten Mikroprozessorkarte
mit Koprozessor [1].

4 Sicherheit von Chipkarten

Die Sicherheit ist eine von den wichtigsten Anfatohgen an Chipkarten. Es
muss sichergestellt werden, dass die Technologie sichere Nutzung von
Chipkarten ermdglicht. Deshalb sind die Anfordemmgan ihre Sicherheit
besonders hoch. Das bedeutet, dass das Extrakigmeinformationen aus einer
Chipkarte von einem Angreifer mit einem grof3en fiziallen und zeitlichen
Aufwand verbunden werden muss.

Es kann zwischen unterschiedlichen Angriffsmoglatdn unterschieden
werden:

Angriffe auf Chipkarten

Sozialle Angriffe Logische Angritfe Physikalische Angriffe || Kombinierte Angriffe

Abbildung 4: Angriffsmdglichkeiten auf Chipkarten

4.1 Soziale Angriffe

Die Art von Angriffen richtet sich an Personen. Désnen sowohl Entwickler,
als auch Kartenbesitzer sein. Um die sozialen Afegriu beschranken, wurden



unterschiedliche MalRnahmen eingefiihrt, die einegréifer von einem sozialen
Angriff abwahren sollen [4].

Beispielsweise werden Programmierverfahren bekgageben. Der Grund
dafur ist, dass die Sicherheit nur von den geheigeiisseln abhangt. Das fuhrt
dazu, dass das Wissen eines Programmierers deneifangrichts bringt.

4.2 Logische Angriffe

In diesem Fall wird es versucht, durch die Scheiies auf den Speicher einer
Chipkarte zuzugreifen. Es kann auch durch einemeF&h der Implementierung
von eingesetzten Protokollen versucht werden, aofSpeicher einer Chipkarte
zuzugreifen. Um die Risiko eines erfolgreichen Affigizu beschranken, missen
Chipkarten unterschiedliche Tests Uberstehen [4$t Bach dem intensiven
Testen kdnnen sie zum Einsatz kommen.

Heutzutage gibt es keine bekannten, erfolgreiclmrischen Angriffe, was
das beste Beispiel dafur ist, dass durch das Téstgsthe Angriffe verweigert
werden kdnnen.

4.3 Physikalische Angriffe

Um die Informationen aus einer Chipkarte ausleserkénnen, wird es auch
versucht auf die gespeicherten Informationen plaisikh zuzugreifen. Das ist
beispielsweise durch den Einsatz von speziellera@®ermoglich. Der Grund
dafir, dass die physikalischen Angriffe praktiseiméglich sind, ist das, dass
sich die Gerate nur in speziellen Labors befinded mur einige Spezialisten zu
denen einen Zugang haben [4].

4.4 Kombinierte Angriffe

Die kombinierten Angriffe sind eine Mischung aushmezen unterschiedlichen
Angriffen. Beispielsweise kann ein physikalischergfiff als Vorbereiter fur den
nachfolgenden logischen Angriff dienen [4].

5 Anwendungen von Chipkarten
5.1 Speicherbasierte Anwendungen

Bei dem Typ von Anwendungen ist der Zugriff auf dgesamten Speicher
maglich. Das Terminal kann auf dem Speicher soves#n, als auch schreiben.
Der Speicherchip bestimmt die notwendige Zugrititto die nicht geandert
werden kann.

Der Typ von Anwendungen findet vor allem den Eimshei einfachen
Anwendungen. Der Grund dafur ist, dass einers@ésc8erkarten kostengunstig
sind, andererseits ihre Komplexitat aber begrésiztDas fihrt dazu, dass sie
nicht in allen Bereichen zum Einsatz kommen kor2én

5.2 Dateibasierte Anwendungen

In den dateibasierten Anwendungen werden Prozemserk mit einem
Chipkarten-Betriebssystem genutzt. Eine dateib@si@nwendung besteht aus



Datendateien in einer Verzeichnisdatei. Die Zugréthte auf die Datendateien
wie Lesen, Schreiben, Loschen, Schreiben, Erzeuggden festgelegt und in
einem Regelsatz gespeichert.

Die Eigenschaften von den dateibasierten Anwenelungrfillen alle
Anforderungen, damit komplexe Anwendungen ohne Rraghkode erstellt
werden kénnen [2].

5.3 Kodebasierte Anwendungen

Die kodebasierten Anwendungen charakterisieren datiurch, dass sie im
Vergleich zu den dateibasierten Anwendungen nochPeogrammkode haben,
der an die Anwendungsspezifikation angepasst wurde.

Der Vorteil ist, dass der Anwendungsentwickler dé&mwode selbst
programmieren kann, um eine gewulnschte Funktiétahtt bekommen. Die
Tatsache fihrt jedoch dazu, dass die kodebasigtemendungen fehlerhaft
werden konnen, falls der Anwendungsentwickler nggriug Erfahrung hat.

Es lasst sich sagen, dass der Typ von Anwendungest dann eingesetzt
werden soll, wenn es sichergestellt wird, dassdditeibasierten Anwendungen
die Anforderungen nicht erfiillen kénnen [2].

6 Zusammenfassung

Die zurzeit verwendeten Sicherheitsmassnahmennbikeieen 100%-igen
Schutz gegen Angreifer an. Zwar erschweren sidideutngriffsversuche,
konnen die aber nicht vollstandig unterbinden.

Der Angreifer muss jedoch mit dem riesigen, zditin und finanziellen
Aufwand rechnen, der nétig ist, um Informationes ainer Chipkarte
extrahieren zu kdnnen.

Daraus lasst sich schlief3en, dass trotz des bdfi#-igen Schutzes gegen
Angriffsversuche, Chipkarten eine sichere und awsfje Technologie sind.
Die Nutzer missen sich nicht furchten, ob ihr Datder Geld gefahrdet sind.
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