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1 Einleitung

Chipkarten spielen eine immer grof3ere Rolle im gdeftlichen Leben von
Menschen.

Die Geschichte von Chipkarten begann Mitte deeb0ahren in den USA
mit der Einflhrung der ersten Geldkarten Visacandl Mastercard auf den
amerikanischen Markt. Seit damals haben Chipkagehr an Bedeutung
gewonnen.

Heutzutage sind die Ublichen Zahlungsmittel, wi8. zBargeld, durch
Chipkarten auf den zweiten Plan verschoben. Dernrdafir ist die
Bequemlichkeit. Man braucht kein Bargeld mehr dabeihaben, um seine
Rechnungen bezahlen zu kénnen.

Der Anwendungsbereich von Chipkarten ist vielf@ti und breiter
geworden. Chipkarten kommen nicht nur in dem Béreies Zahlungsverkehrs
zum Einsatz, sondern auch im Bereich der Zugangsdtn und der
Datenspeicherung.

In dieser Arbeit soll untersucht werden, ob Chipka eine sichere und
ausgereifte Technologie geworden sind. Zunachstevedie Grundlagen von
Chipkarten erlautert. Dabei werden als erstes dierachiedlichen Typen von
Chipkarten geschildert. Dann wird der Aufbau vonpRarten beschrieben. Im
Anschluss daran werden Sicherheitsmechanismen stettjeind schlief3lich die
Arten von Chipkartenanwendungen erwahnt.

2 Typen von Chipkarten

Chipkarten lassen sich bezlglich des Chiptyps icBerkarten und Chipkarten
einteilen. Der Unterschied bezieht sich auf dereifbAu. AulRerdem muss auch
zwischen drei Funktionsweisen unterschieden werddamlich zwischen
kontaktbehafteten, kontaktlosen und dual-interfabigkarten.

Chipkarte (d.h. Karte mit Chip)

nach Chiptyp | ‘ nach Datenabertragung

— Speicherchip kontaktbehaftet

kontaktlos
ohne Sicherheitslogik dual-interface
mit Sicherheitslogik
—{ Mikrocontrollerchip
ﬁ ohne Coprozessor
mit Coprozessor

Abbildung 1: Klassifizierung von Chipkarten differaert nach Chiptyp und
Datenlibertragung [1].




2.1 Speicherkarten

In Speicherkarten wird ein Speicherchip eingebButch eine Sicherheitslogik
wird es sichergestellt, dass die so genannte Speielte nur einmal geschrieben
und nicht mehr geléscht werden kann.

Speicherkarten kénnen Uberall eingesetzt werdenb&kanntesten Beispiele
fur den Einsatz von  Speicherkarten sind Telefokart und
Krankenversicherungskarten. Im Falle von Telefotdtar wurde die
Sicherheitslogik noch erweitert, beispielsweisectudie Eingabe eines PIN.
Krankenversicherungskarten sind auch SpeicherkaBewor Speicherkarten in
diesem Bereich eingesetzt wurden, waren personli€reen auf dem
Krankenschein eingetragen. Zurzeit werden die Datérdem Chip gespeichert.
Mit Hilfe eines Lasergerates konnen die problengleleserwerderjl].

Dadurch, dass der Chip billig ist, werden die Speikarten ginstiger als
Prozessorkarten, was der grofdte Vorteil des Typs @bipkarten ist. Der
Nachteil bezieht sich auf die Hauptsache, dassSgieicherzelle nur einmal
geschrieben und nicht mehr geléscht werden kannspkdsweise kénnen
dadurch Telefonkarten nicht neu geladen werden.

Zusammenfassend lasst sich sagen, dass die Spaitbe auf Grund deren
niedrigen Preises dort eingesetzt werden, wo derfgfeais eine grofRe Rolle
spielt. Was bei einer Massenfertigung einen grdBewinn verursachen kann.

2.2 Prozessorkarten

Im Gegenteil zu den Speicherkarten besitzen Prodessen, auller einem Chip,
noch einen Mikroprozessor. Dadurch kénnen siepiregrammiert werden.

Die heutigen Geld- und Kreditkarten gehoren imgéitheinen zu diesem
Typ. In diesem Fall kénnen unterschiedlidk@mplexe Kryptoalgorithmen und
Verschliisselung von geheimen Schlisseln eingesetztien. Die einzige
Beschrankung ist der verfligbare Speicherplatz uad sich damit verbindet,
eine begrenzte Recherleistung. Jedoch durch diesctmell entwickelnde
Technologie werden der Speicherplatz und die Réxikemg mit der Zeit immer
groler.

AuBerdem konnen die Prozessorkarten beispielsweise dem Verbrauch
des Guthabens wieder aufgeladen werden, weil déécBgrzelle mehrere Male
geschrieben und geldscht werden kann. Als Beigpi@hen SIM-Karten erwahnt
werden, die in jedem Mobiltelefon zum Einsatz kommend nach dem
Verbrauch des Guthabens aufgeladen werden kénnen.

Auch die Mdglichkeit im Internet sicher bezahlem kdnnen, haben wir
Prozessorchipkarten zu verdanken. Durch den Einsatz Kryptoalgorithmen
und Verschlisselung von geheimen Schlisseln kéhmennetzahlungen mit
hohem Sicherheitsniveau realisiert werden.

Zusammenfassend lasst sich sagen, dass durch deily von
Prozessorkarten, wie die Verschlisselung von Datdfinsatz von
Kryptoalgorithmen, die Zukunft den Prozessorkartdfen steht. Es werden
immer neue Bereiche entdeckt, in denen Prozesserkaine neue bessere
Qualitat ermdoglichen.



2.3 Kontaktbehaftete Karten

Die Kommunikation zwischen einer Karte und einemnieal erfolgt durch das
Einstecken der Karte in einen Kartenleser.

Die Funktionsweise ist in manchen Fallen gewinsBeispielsweise bei
Zahlungsvorgangen. In diesem Fall soll die Karte Terminal eingesteckt und
die Bestdtigung gedruckt werden, was mit einer &Ngerklarung
gleichbedeutend ist. Ware es moglich Zahlungsvaygankontaktlos
durchzufiihren, konnten beispielsweise Betriiger dNissen des Kontoinhabers
das Geld aus dessen Karte abzubuchen [1].

2.4 Kontaktlose Karten

Heutzutage kénnen sowohl Speicher- als auch Mikagssorkarten kontaktlos
arbeiten.

Kontaktlose Speicherkarten funktionieren in eingbstand bis zu 1 Meter
von Terminal. Das ist ein grof3er Unterschied im giedch zu kontaktlosen
Mikroprozessorarten, weil die Entfernung von Terahifbei diesem Typ, auf ein
paar Zentimeter beschrénkt ist [1].

Kontaktlose Chipkarten kommen vor allem im Beraieln Zugangskontrolle
zum Einsatz. Der Grund dafir ist, dass sich dietdKbrispielsweise in einem
Geldbeutel oder in einer Tasche befinden kann wrd\iitzer die nicht in der
Hand halten muss, um seine Identifikation durchéiihzu kénnen.

2.5 Dual-Interface-Karten

Chipkarten dieses Typs funktionieren sowohl Kkortaekiaftet als auch
kontaktlos. Das ist durch die Integration beidemK&ionen auf einem Chip
moglich. Die Dual-Interface-Karten kénnen deswegeri beide Weisen mit
einem Terminal arbeiten [4].

3 Aufbau von Chipkarten
3.1 Speicherkarte

Eine Speicherkarte besteht aus mehreren Komponeditefolgende Aufgaben
haben:

- Adress- und Sicherheitslogik — Kontrolle des 4figiauf den Speicher

- EEPROM - Ablegung von erforderlichen Daten flge inwendung

- 1/0 Schnittstelle - Ubertragung von Daten

- ROM - enthalt Identifizierungsdaten



Zugriffslogik Anwendungsdaten

v
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Abbildung 2: Architektur einer kontaktbehafteteretgperkarte mit
Sicherheitslogik [1].

3.2 Prozessorkarte

Eine Prozessorchipkarte besteht aus folgenden Koemten:

- CPU - ein Mikroprozessor zur Verarbeitung vondbat

- NPU- ein Kryptoprozessor zur effizienten Ausfiiigwon Kryptoverfahren

- 1/O Schnittstelle — Ubertragung von Daten

- ROM - enthélt das Betriebssystem des Chips, kéirt geléscht werden

- RAM — Arbeitsschpeicher des Prozessors, nictahlibar und fllichtig

- EEPROM - Speicherung von Anwendungsdaten, z.Bpt&graphische
Schlissel oder Zertifikate, kann vielfach bescherebverden und ist nicht
flichtig.



COprozessor
+ Prozessor Arbeitsspeicher

v v

NP RAM
[fO S ! f
CLk — _H:] cPU — EEFROM
ST —1f]
Voo — "D

ROM
eno —4O
/
Datenspeicher +
Betrisbssystemteile Betrisbssystem

Abbildung 3: Architektur einer kontaktbehaftetenkiktiprozessorkarte
mit Koprozessor [1].

4 Sicherheit von Chipkarten

Die Sicherheit ist eine der wichtigsten Anforderengan Chipkarten. Es muss
sichergestellt werden, dass die Technologie etfees2 Nutzung von Chipkarten
ermdglicht. Deshalb sind die Anforderungen an Bieherheit besonders hoch.
Das bedeutet, dass das Extrahieren von Informati@ues einer Chipkarte von
einem Angreifer mit einem grof3en finanziellen unditlichen Aufwand
verbunden werden muss.

Sicherheit einer Chipkarte

Kartenkérper Chiphardware Betriebssystem Anwendung

Abbildung 4: Vier Segmente, die die Sicherheit el@ripkarte garantieren [1].

Das erste Segment ist der Kartenkorper, in dem &inhChip befindet. Die
Prufung der Sicherheitsmerkmale kann nicht nur imastl sondern auch visuell
von Menschen erfolgen.

Die drei weiteren Segmente Chiphardware, Betrisbesn und Anwendung
sind fur das Schutz der Daten und Programme, dfeisidem Mikroprozessor
der Chipkarte befinden, verantwortlich.

Die Uberpriifung des ersten Segments kann ausfdii#is die Chipkarte in
einem Bereich ohne Menschlichen Kartenprufung genatd.



Die drei ubrig bleibenden Segmente sind unbedingtig, um die
physikalische und logische Angriffssicherheit denigkarte gewéhrleisten zu
kénnen. Wenn nur eins der Segmente ausfallt, ésCHipkarte nicht mehr sicher

[1].
4.1 Angriffsmdglichkeiten

Es kann zwischen unterschiedlichen Angriffsmoglaitdn unterschieden
werden:

Angriffe auf Chipkarten

Sozialle Angriffe Logische Angriffe Physikalische Angriffe || Kombinierte Angriffe

Abbildung 5: Angriffsmdglichkeiten auf Chipkarten

Soziale Angriffe

Die Art von Angriffen richtet sich an Personen. Désnen sowohl Entwickler,
als auch Kartenbesitzer sein. Das Ziel kdnnte éspigtsweise sein, wichtige
Informationen von diesen Personen zu bekommen. lgnsarialen Angriffe zu
beschranken, wurden unterschiedliche Malhahmen eféimg, die einen
Angreifer von einem sozialen Angriff abwahren solj4].

Beispielsweise werden Programmierverfahren bekgageben. Der Grund
dafir ist, dass die Sicherheit nur von den geheig@niisseln abhangt. Das fuhrt
dazu, dass das Wissen eines Programmierers deneifengrichts bringt.

Logische Angriffe

In diesem Fall wird es versucht, durch die Scheiies auf den Speicher einer
Chipkarte zuzugreifen. Es kann auch durch einemeF&h der Implementierung
von eingesetzten Protokollen versucht werden, aof Speicher einer Chipkarte
zuzugreifen. Um die Risiko eines erfolgreichen Affigizu beschranken, missen
Chipkarten unterschiedliche Tests Uberstehen [43t Bach dem intensiven
Testen kdnnen sie zum Einsatz kommen.

Heutzutage gibt es keine bekannten, erfolgreiclogigschen Angriffe.

Physikalische Angriffe

Um die Informationen aus einer Chipkarte ausleserkémnen, wird es auch
versucht auf die gespeicherten Informationen plaisikh zuzugreifen. Das ist
beispielsweise durch den Einsatz von spezielleegesiten mdglich. Der Grund
dafur, dass die physikalischen Angriffe praktiseiméglich sind, ist das, dass
sich die Geréte nur in speziellen Labors befinded mur einige Spezialisten zu
denen einen Zugang haben [4].



Kombinierte Angriffe

Die kombinierten Angriffe sind eine Mischung aushmeen unterschiedlichen
Angriffen. Beispielsweise kann ein physikalischenghiff als Vorbereitung fir
den nachfolgenden logischen Angriff dienen [4].

4.2 Benutzeridentifizierung
Es kann zwischen folgenden Sicherheitsmechanismiemachieden werden:

Prifung einer Geheimzahl

Die am meisten benutzte Benutzeridentifizierunglist Eingabe einer PIN. Die
Lange einer PIN soll zwischen 4 und 12 Stellen habdamit die
Wahrscheinlichkeit gering ist, dass jemand die €iNach errét [5].

Zur Eingabe einer PIN wird die Tastatur eines Tieats benutzt. Der Wert
der PIN wird von Terminal zur Chipkarte geschicky sich ein Referenzwert
befindet. Die beiden Werte werden verglichen undg d&agebnis wird an
Terminal gesendet.

Die PIN kann entweder statisch oder veranderber. 82i den statischen
PINs kann der Wert nicht geandert werden. In Fatla verdnderbaren PINs
kann der Wert so oft wie gewiinscht geandert werden.

Wie schon friher erwéhnt wurde, ist die EingalmeiePIN gleichbedeutend
mit Willenserklarung. Der Nutzer erklart sich mérceingabe einer PIN, dass er,
sozusagen, weil3, was er tut.

Die Formel fur die Wahrscheinlichkeit des Erratemsr PIN:

dabei:

i — Anzahl der Versuche

m — Anzahl der méglichen Zeichen pro Stelle
n — Anzahl der Stellen

Als Beispiel betragt die Wahrscheinlichkeit, beieidnaligem Versuch eine
vierstellige PIN zu erraten, 0,03% [1].

Biometrische Verfahren

Da viele Menschen Probleme haben, um sich einezBlserken, werden von
Manchen biometrische Verfahren favorisiert. Diefdbren sind weder schneller
auch sicherer als die Eingabe einer PIN [1].

Der Unterschied ist, dass es keine Geheimzahl geraucht wird, um die
Identifizierung eines Nutzers durchzufiihren, sondie Person kann auf Grund
ihrer einzigartigen, biologischen Merkmalen iddnigrt werden.

Die biometrischen Verfahren werden besonders dhduateressant, dass sie
eigenartig und unanderbar sind.

Um eine Person zu identifizieren eignen sich nigr derkmale, die alle
folgenden Punkte erflllen:

- technisch gut messbar
- eindeutige Zuordnung einer Person
- keine Veranderung des Merkmals mdglich



- sehr geringe Veranderung des Merkmals mit der Zeit
- Akzeptanz der Messmethode und des Merkmals durohtBer

5 Anwendungstypen
5.1 Speicherbasierte Anwendungen

Bei dem Typ von Anwendungen ist der Zugriff auf dgesamten Speicher
moglich. Das Terminal kann auf dem Speicher soves#n, als auch schreiben.
Der Speicherchip bestimmt die notwendige Zugriffto die nicht geandert
werden kann.

Der Typ von Anwendungen findet vor allem den Eimshei einfachen
Anwendungen. Der Grund dafir ist, dass einersgigicBerkarten kostenglnstig
sind, andererseits ihre Komplexitat aber begrésiztDas fuhrt dazu, dass sie
nicht in allen Bereichen zum Einsatz kommen kor2é¢n

5.2 Dateibasierte Anwendungen

In den dateibasierten Anwendungen werden Prozemserk mit einem
Chipkarten-Betriebssystem genutzt. Eine dateib@si@nwendung besteht aus
Datendateien in einer Verzeichnisdatei. Die Zugréthte auf die Datendateien
wie Lesen, Ldschen, Schreiben und Erzeugen werestgefiegt und in einem
Regelsatz gespeichert.

Die Eigenschaften von den dateibasierten Anwenelungrfillen alle
Anforderungen, damit komplexe Anwendungen ohne Rraghkode erstellt
werden kénnen [2].

5.3 Kodebasierte Anwendungen

Die kodebasierten Anwendungen charakterisieren datiurch, dass sie im
Vergleich zu den dateibasierten Anwendungen nochPeogrammkode haben,
der an die Anwendungsspezifikation angepasst wurde.

Der Vorteil ist, dass der Anwendungsentwickler dé&wode selbst
programmieren kann, um eine gewulnschte Funktiétahtt bekommen. Die
Tatsache fihrt jedoch dazu, dass die kodebasigtemendungen fehlerhaft
werden kénnen. Dadurch entstehen neue Sicherlukiesiii Es lasst sich sagen,
dass der Typ von Anwendungen erst dann eingesetrden soll, wenn es
sichergestellt wird, dass die dateibasierten Anwegdn die Anforderungen
nicht erfullen kénnen [2].

6 Zusammenfassung

Die zurzeit verwendeten Sicherheitsmassnahmennbikeieen 100%-igen
Schutz gegen Angreifer an. Zwar erschweren sidideutngriffsversuche,
konnen die aber nicht vollstandig unterbinden.

Der Angreifer muss jedoch mit dem riesigen, zgitin und finanziellen
Aufwand rechnen, der nétig ist, um Informationes ainer Chipkarte
extrahieren zu kdénnen.



Daraus lasst sich schlief3en, dass trotz des bdfi#-igen Schutzes gegen
Angriffsversuche, Chipkarten eine sichere und awsfje Technologie sind.
Die Nutzer missen sich nicht furchten, ob ihr Datder Geld gefahrdet sind.
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